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弊社社員を装う不審メールについてのお詫びとお知らせ 
 

この度、弊社社員になりすました不審メールが、関係先に送信されていることが、確
認されました。 

詳細は調査中ですが、この事態は、弊社内の一部のパソコンがコンピュータウイルス
「Emotet（エモテット）」に感染したことが原因であり、不審メールは、これまで弊社
社員とメールでやりとりをされた関係先に送信された模様です。 

関係先の皆様に、ご迷惑、ご心配をお掛けしておりますことに、深くお詫び申し上げ
ます。 

 
これまでに確認されている不審メールの主な特徴は、次のとおりです。 

①送信者として弊社社員の名前が表示されています。 
②送信者のメールアドレスが「＠satohide.co.jp」になっていません。 
③文面の一例は、件名がコピーされ、その下に簡単な定型文が表示されています。 
④ZIP ファイル（.zip）、Excel ファイル（.xlsx）が添付されています。 
 

不審なメールを受信された場合は、添付されたファイルは開かず、メール自体を削除
して頂くようお願い致します。判断のつかないメールにつきましては、弊社の取引担当
者に、電話でご確認下さいますようお願い致します。 

万一、添付ファイルを開いてしまった場合は、お手数ですが、速やかに LAN 配線を
パソコンから抜いて、ウイルススキャンを実行して頂きますようお願い致します。 

 
現在、社内のパソコン及びサーバーの精細なチェックを実施しておりますが、現時点

では、不審メールでご迷惑をお掛けしていることの他には、社内サーバーへの不審なア
クセスや攻撃は確認されておりません。 

 
弊社としましては、今回の事態への対応はもとより、同様の事態が再発することのな

いよう、これまで以上に情報システムのセキュリティー対策、社員への教育を徹底して
まいる所存でございます。 

何卒、格別のご理解、ご容赦を賜りますようお願い申し上げます。 


